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Erste Anmeldung

Wenn Sie sich das erste Mal anmelden, werden Sie direkt nach der Anmeldung aufgefordert, ein
neues Passwort zu setzen.

Passwort andern

Bitte wahlen Sie ein einmaliges Passwort, was Sie nur fir lhren IServ und keine weitere Seite
benutzen. Sie kdnnen erst auf OK klicken, wenn das Passwort den Anforderungen an ein
sicheres Passwort entspricht.

Passwort setzen

Sie melden sich zum ersten Mal an IServ an.

Aus Sicherheitsgrinden mussen Sie thr Passwort andern, bevor Sie fortfahren
kénnen.

Das Passwort darf Grof3- und Kleinbuchstaben sowie Ziffern und Zeichen
enthalten. Umlaute sind nicht erlaubt. Aus Sicherheitsgrinden soliten Sie lhr
Passwort niemals weitergeben und regelmalig andern.

Tipp: je komplexer Ihr Passwort ist, desto kurzer darf es sein.

MNeues Passwort

Passwort wiederholen

Die letzten Anderungen lhres Passwortes:

Passwort andern

Sichere Passworter



Im Gegensatz zu anderen Systemen zwingt IServ Sie nicht pauschal zur Verwendung von
mehreren Zeichenklassen (also Grof3buchstaben, Zahlen und Sonderzeichen) in lhren
Passwortern, denn bei sicheren Passwortern kommt es in erster Linie auf die Lange des
Passwortes und nicht auf die Verwendung von Sonderzeichen an. Deswegen erzwingt IServ fir
Passworter grundsatzlich nur eine Mindestlange. Verwenden Sie trotzdem mehrere
Zeichenklassen, belohnt IServ das, in dem es die Mindestlange des Passwortes jeweils um ein
Zeichen pro verwendeter Zeichenklasse reduziert:

Mindestlénge des
Anzahl der verwendeten Zeichenklassen 9

Passwortes

Eine (nur Zahlen) 16 Zeichen
Eine (z. B. nur Kleinbuchstaben, GroBbuchstaben oder .

. 11 Zeichen
Sonderzeichen)
Zwei (z. B. Kleinbuchstaben und GroBBbuchstaben) 10 Zeichen
Drei (z. B. Kleinbuchstaben, GroBbuchstaben und Zahlen) 9 Zeichen
Vier (Kleinbuchstaben, GroBbuchstaben, Zahlen und .

8 Zeichen

Sonderzeichen)

Sie kdnnen also bei IServ problemlos Passworter verwenden, die z. B. nur aus Kleinbuchstaben
oder Zahlen bestehen; im Ausgleich daflir muss lhr Passwort dann aber mindestens 11 bzw. 16
Zeichen lang sein. Wenn Sie hingegen alle moglichen Zeichenklassen verwenden, muss Ihr
Passwort nur noch 8 Zeichen lang sein. Nachdem das Passwort die Bedingung der Mindestlange
erfillt hat, wird es anschlieBend noch den folgenden Tests unterzogen:

Das Passwort muss den ,FascistCheck” des Linux-Passwortknackers cracklib bestehen. Dieser
Check erkennt die folgenden Probleme:

® aaaaaaaaaaa: Passwort enthalt nicht gentigend verschiedene Zeichen

e AB173476c : Passwort sieht wie eine britische National Insurance-Nummer aus

® 12345678901 : Passwort ist zu systematisch

® Baumhaus23: Passwort basiert auf einem Worterbuchwort

® suahmuaB23 : Passwort basiert auf einem umgekehrten Worterbuchwort

e Das Passwort darf nicht auf dem Namen eines anderen IServ-Benutzers basieren.

e Das Passwort darf kein Palindrom sein (z. B. , lagerregal ”).

Das Worterbuch enthalt deutsche und englische Worter, und zusatzlich noch mehrere tausend
Standardpassworter.

Besteht lhr neues Passwort alle diese Bedingungen, wird IServ es akzeptieren. Besteht es eine der
Bedingungen nicht, dirfen Sie das gewtinschte Passwort nicht als neues Passwort setzen.
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